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Premier podpisat nowe zarzadzenia dotyczace obowigzywania drugiego stopnia
alarmowego (BRAVO) na catym obszarze Rzeczypospolitej Polskiej oraz wobec polskiej
infrastruktury energetycznej mieszczacej sie poza jej granicami. Ponadto, drugiego
stopnia alarmowego CRP (BRAVO-CRP) na catym obszarze RP.

Stopnie beda obowigzywaty do 31 maja 2025 r. do godz. 23:59.

Prezes Rady Ministréw wprowadza stopnie alarmowe na podstawie przepiséw ustawy z 10
czerwca 2016 r. o dziataniach antyterrorystycznych.

Drugi stopie alarmowy (BRAVO) ma charakter prewencyjny i jest zwigzany z aktualna
sytuacja geopolityczng w regionie zwigzang z r6 nego rodzaju dziataniami o charakterze
ataku hybrydowego prowadzonego przez Federacje Rosyjska i Biatoru wzgledem Polski i
innych krajow Unii Europejskiej oraz konsekwencjami zbrojnego ataku Rosji na Ukraine.

Stopie BRAVO jest drugim w czterostopniowej skali stopni alarmowych i mo na go
wprowadzi w przypadku zaistnienia zwiekszonego i przewidywalnego zagro enia
wystapieniem zdarzenia o charakterze terrorystycznym, kiedy jednak konkretny cel ataku
nie zostat zidentyfikowany.

Natomiast stopie alarmowy CRP (BRAVO-CRP) zostat wprowadzony w celu
przeciwdziatania zagro eniom w cyberprzestrzeni.

Stopnie alarmowe sa przede wszystkim sygnatem dla stu b dbajacych o bezpiecze stwoi
catej administracji publicznej do zachowania szczegélnej czujno ci.

Zadania organow pa stwa zwigzane z wprowadzeniem stopni alarmowych zostaty

okre lone w rozporzadzeniu Prezesa Rady Ministrow z 25 lipca 2016 r. w sprawie zakresu
przedsiewzie wykonywanych w poszczeg6lnych stopniach alarmowych i stopniach
alarmowych CRP.



Do zada tych w przypadku stopnia BRAVO nale g m.in.:

prowadzenie przez Policje, Stra Graniczng lub andarmerie Wojskowa wzmo onej kontroli
du ych skupisk ludzkich;

prowadzenie wzmo onej kontroli obiektow u yteczno ci publicznej oraz innych obiektéw
potencjalnie mogacych sta sie celem atakdw terrorystycznych;

zapewnienie dostepno ci w trybie alarmowym cztonkoéw personelu wyznaczonego do
wdra ania procedur dziatania na wypadek zdarzenia o charakterze terrorystycznym;
ostrze enie personelu o mo liwych zagro eniach;

obowiazek noszenia broni dtugiej oraz kamizelek kuloodpornych przez umundurowanych
funkcjonariuszy lub otnierzy bezpo rednio realizujgcych zadania zwigzane z
zabezpieczeniem miejsc i obiektow, ktore potencjalnie mogg sta sie celem zdarzenia o
charakterze terrorystycznym;

dodatkowe kontrole pojazdow, 0os6b oraz budynkéw publicznych w rejonach zagro onych;
wzmocnienie ochrony rodkdéw komunikacji publicznej oraz wa nych obiektéw
publicznych;

wprowadzenie zakazéw wstepu do przedszkoli, szkét i uczelni osobom postronnym.,

Z kolei w stopniu alarmowym BRAVO-CRP zadania obejmujg w szczegdlno ci:

wzmo one monitorowanie stanu bezpiecze stwa systemow teleinformatycznych organéw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej;

monitorowanie i weryfikowanie czy nie doszto do naruszenia bezpiecze stwa komunikacji
elektronicznej;

sprawdzenie dostepno ci ustug elektronicznych;

poinformowanie personelu instytucji o konieczno ci zachowania zwiekszonej czujno ci;
zapewnienie dostepno ciw trybie alarmowym personelu odpowiedzialnego za

bezpiecze stwo systemow;

wprowadzenie catodobowych dy uréw administratoréw systemdw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpiecze stwa systemoéw teleinformatycznych.

Podczas obowigzywania stopnia alarmowego nale y zwraca szczego6lng uwage na wszelkie
niestandardowe sytuacje i potencjalne zagro enia, na przyktad: nietypowo zachowujace sie
osoby, pakunki, torby lub plecaki pozostawione bez opieki w miejscach publicznych,
samochody (szczeg6lnie transportowe) zaparkowane w pobli u miejsc zgromadze .

Bezpiecze stwo w czasie obowigzywania stopnia uzale nione jest nie tylko od dziatania

wta ciwych stu b, alete od przygotowania administratorow obiektow u yteczno ci
publicznej, ktorzy zobowigzani sa do prowadzenia ich wzmo onej kontroli, a tak e czujno ci
obywateli.

NIE LEKCEWA  ADNEJ INFORMACJI O ZAGRO ENIU! NATYCHMIAST POWIADOM StU BY
DZWONIAC NANUMER TEL. 112.

Nale yzauwa y , estopie BRAVO bytju wcze niej wprowadzony na terenie Polski od 16



kwietnia 2022 roku i zostat przedtu ony do 28 lutego 2025 roku, po czym nastapito kolejne
przedtu enie do 31 maja 2025 roku.

Czym sa stopnie alarmowe?

W przypadku zagro enia wystgpieniem zdarzenia o charakterze terrorystycznym albo gdy
takie zdarzenie miato miejsce, mo na wprowadzi jeden z czterech stopni alarmowych
(ALFA, BRAVO, CHARLIE, DELTA). Je lizagro enie dotyczy systemow teleinformatycznych
organéw administracji publicznej lub systemow wchodzacych w sktad infrastruktury
krytycznej, moga zosta wprowadzone stopnie alarmowe CRP.

Stopnie alarmowe i stopnie alarmowe CRP wprowadza, zmienia i odwotuje - w drodze
zarzadzenia - Prezes Rady Ministrow, po zasiegnieciu opinii ministra spraw wewnetrznych i
administracji i szefa ABW. W przypadkach niecierpigcych zwtoki mo e je wprowadzi
minister spraw wewnetrznych i administracji, po uzyskaniu opinii szefa ABW, informujac o
tym premiera.

Zwiekszona ochrona cyberprzestrzeni

Wprowadzenie stopnia alarmowego oznacza, e organy administracji publicznej oraz stu by
i instytucje wta ciwe w sprawach bezpiecze stwa i zarzadzania kryzysowego musza
natychmiast podjg dziatania okre lone w przepisach.

Co w praktyce oznaczaja stopnie alarmowe cyberprzestrzeni (stopnie CRP)?

Stopie ALFA-CRP

Pierwszy stopie alarmowy mo na wprowadzi w przypadku uzyskania informacji o

mo liwo ci wystapienia zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres
jest trudny do przewidzenia.

Najwa niejsze zadania dla administracji:

monitoring systemow teleinformatycznych i narusze bezpiecze stwa w komunikacji
elektronicznej,

kontrola dostepno ci e-ustug i kanatow taczno ci,

przeglad procedurizada ,

zwiekszona czujno  personelu.

Stopie BRAVO-CRP

Drugi stopie alarmowy mo na wprowadzi , je li wystapito zwiekszone i przewidywalne
zagro enie wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel

ataku nie zostat zidentyfikowany.

Najwa niejsze zadania dla administracji:

zwiekszenie dyspozycyjno ci personelu bezpiecze stwa systemow,



catodobowe dy ury administratorow systemoéw kluczowych.

Stopie CHARLIE-CRP

Trzeci stopie alarmowy CRP wprowadza sie w przypadku wystgpienia zdarzenia
potwierdzajacego prawdopodobny cel ataku terrorystycznego w cyberprzestrzeni albo
uzyskania wiarygodnych informacji o planowanym zdarzeniu.

Najwa niejsze zadania dla administracji:

przeglad zasobéw mo liwych do wykorzystania w przypadku obrony,

wdro enie plandw ciggto ci dziatania po wystgpieniu ataku,

catodobowe dy ury oséb uprawnionych do podejmowania decyzji w sprawach
bezpiecze stwa systemow.

Stopie DELTA-CRP

Czwarty - najwy szy - stopie alarmowy wprowadza sie, je li wystapito zdarzenie o
charakterze terrorystycznym lub gdy uzyskane informacje wskazuja na zaawansowang faze
przygotowa do ataku.

Najwa niejsze zadania dla administrac;ji:

natychmiastowe uruchomienie planéw awaryjnych,
przywrocenie funkcjonowania zaatakowanych systemow.

rodto: Urzad Wojewodzki w Gda sku, Ministerstwo Cyfryzacji
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